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Verano 25

jya esta aqui!

Llegado el mes de junio, desde la Junta Directiva de AEINSE queremos aprovechar
este boletin para desear a todos nuestros asociados, colaboradores y amigos un
merecido descanso estival. Para quienes tengan la oportunidad de disfrutar de
unas vacaciones, les animamos a desconectar, recargar energias y disfrutar de un

verano tranquilo y seguro en compaiiia de los suyos. Y para quienes durante estos

meses sigan con sus actividades profesionales, les enviamos también un cordial
saludo y nuestro reconocimiento por su dedicacion continua.

En este ano 2025, y como ya os hemos ido
anunciando, una de las citas mas esperadas
tras el periodo vacacional serd la celebracion
de nuestro Congreso de Ingenieria de Segu-
ridad, que tendra lugar en otofo y que pro-
mete ser un punto de encuentro fundamen-
tal para todos los profesionales del sector.

Este congreso no seria posible sin el es-
fuerzo, compromiso y colaboracion de
varios de nuestros patronos, a quienes
agradecemos de manera especial su im-
plicaciéon para hacer realidad esta impor-
tante iniciativa. Estamos convencidos de
gue sera una oportunidad excelente para
compartir conocimiento, debatir sobre las
Ultimas tendencias tecnoldgicas y regula-
torias y seguir impulsando la excelencia
en el ambito de la ingenieria de seguridad.

Por otro lado, hemos querido estar presen-
te en los procesos de consulta publica que
afectan de manera directa a nuestro sector.

Por ello, hemos presentado nuestras apor-
taciones al Ministerio en relacion con el an-
teproyecto de la nueva Ley de Ciberseguri-
dad y Resiliencia (CER).

Consideramos fundamental que la voz de
los profesionales de la ingenieria de seguri-
dad sea escuchada en el desarrollo norma-
tivo, especialmente en aspectos clave como
la integracién de requisitos técnicos, la pro-
teccion de infraestructuras criticas y la me-
jora de los mecanismos de prevenciény res-
puesta ante incidentes de ciberseguridad.

Esperamos que nuestras observaciones
sean tenidas en cuenta y contribuyan a una
ley mas robusta, realista y alineada con las
necesidades reales del sector.

Desde AEINSE queremos agradecer la
confianza de todos nuestros socios y co-
laboradores, y reiterar nuestro compro-
miso con la representacion activa del sec-
tor ante las administraciones, asi como
con la promocién de la innovacioén, la for-
macién continua y la mejora de las bue-
nas practicas en ingenieria de seguridad.

iFeliz verano para todos
y nos vemos en el Congrso
tras las vacaciones!
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Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre
de 2022 relativa a la resiliencia de las entidades criticas y por la que se deroga la
Directiva 2008/114/CE del Consejo.

Publicado en:  «DOUE» nam. 333, de 27 de diciembre de 2022, pdginas 164 a 198 (35 pdgs.)
Departamento: Union Europea
Referencia: DOUE-L-2022-81965

ANTEPROYECTO DE LEY
DE TRASPOSICION DE LA DIRECTIVA CER

Entre el 30 de mayo y el 10 de junio pasados se abrié la audiencia publica sobre
el Anteproyecto de la Ley de Proteccion y Resiliencia de las Entidades Criticas
que se redacta en cumplimiento de la obligaciéon de trasponer la Directiva Euro-
pea de Resiliencia sobre Entidades Criticas, conocida como Directiva CER.

Desde Aeinse se solicitd a sus miembros la creacion de un Grupo de trabajo especifico
para estudiar dicho Anteproyecto y debatir sobre la conveniencia de presentar las alega-
ciones correspondientes, en su caso, en lo que afecte el Anteproyecto a nuestro desem-
pefio como ingenieros.

Este Grupo de Trabajo decidi6 presentar dos alegaciones en concreto, relacionadas con
las Disposiciones Adicionales 7"y 8.

Son las siguientes:

Disposicion adicional 7°

Quiza debiera ser mas explicita en lo que se refiere al uso permitido de control de ac-
cesos con identificacién biométrica. Se sugiere que en el parrafo “las entidades criticas
establecerdn sistemas de reconocimiento biométrico de identificacion o autenticacion
en todas o algunas de sus instalaciones con objeto de garantizar el control de accesos” se
sustituya el verbo “estableceran” por “podran establecer” y también se insta al Ministerio
del Interior para que, cuanto antes, regule con una norma de rango menor las caracte-
risticas técnicas que permitan instalar este tipo de sistemas. s>

N
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Disposicion adicional 8

Como en el caso anterior también serfa importan-
te ser mas precisa la redaccion en cuanto al uso de
medidas antidrones. También se sugiere que en el
parrafo “las entidades criticas estableceran sistemas
antidrones de deteccion en todas o algunas de sus
instalaciones con objeto de garantizar su protec-
cidén” se sustituya el verbo “estableceran” por “po-
dran establecer” y también se insta al Ministerio del
Interior para que, cuanto antes, regule con una nor-
ma de rango menor las caracteristicas técnicas que
permitan instalar este tipo de sistemas.

Por otra parte, el Grupo de Trabajo alcanzé unas
conclusiones sobre el significado de este Antepro-
yecto de Ley y su repercusion en el sector de la Se-
guridad que a continuacion se refiere:

“Este Anteproyecto de Ley, pese a lo que se indica en
la Directiva CER que intenta trasponer, se ha escrito
con un enfoque muy disjunto a la Ley que traspone
la Directiva NIS 2 (Anteproyecto de Ley de Coordi-
nacion y Gobernanza de la Ciberseguridad). Parece
l6gico pensar que la Resiliencia de una empresa im-
plica la proteccién ante todo tipo de riesgos, pero
los de amenazas informaticas se recogen en la Ley
correspondiente a la Directiva NIS 2y en la presente
Ley (en adelante Ley CER) se excluyen. Obviamen-
te hay amenazas mixtas, fisica y de ciberseguridad
que han de tratarse con arreglo a dos legislaciones
diferentes.

Esto genera especialmente problemas a la multitud
de empresas que han de cumplir con ambas leyes
(todas las Entidades Criticas), generando dos orga-
nismos con los que relacionarse CNPREC (antiguo
CNPIC) y Centro Nacional de Ciberseguridad.

El conjunto de las dos Leyes deja especialmente
complicado el cumplimiento de lo legislado sobre
los Sistemas de Seguridad de Entidades Criticas
(CER), pues son todas a su vez Entidades Esenciales
(NIS2). Estos Sistemas, regulados por la “Ley CER”
deben ser protegidos ante ataques de Ciberseguridad
segun la “Ley NIS2”, y viceversa, los ataques fisicos
a las infraestructuras Informaticas estan regulados
por la Ley NIS 2 pero han de atenerse a lo regulado
de medidas Seguridad Fisica en la Ley CER.

Entre los no muy numerosos rasgos de coherencia
entre ambas leyes se encuentran:

« Lainclusion, en ambos casos, de las empresas de
Seguridad Privada que prestan servicios a Enti-
dades Criticas o a Entidades Esenciales como a
su vez pertenecientes a ambas categorias (ver en
los Anexos de ambas Leyes).

« Lainclusion de los técnicos de ciberseguridad en
la categoria de profesionales susceptibles de ser
acreditados, retocando al respecto lo previsto en
el articulo 2 apartado 9 de la Ley 5/2014 de Segu-
ridad Privada (pendiente de desarrollar median-
te el inexistente Reglamento), segtin se indica en
la Disposicién Final 2 de la Ley NIS 2.

Es muy destacable que la previsible aprobacién de
estos dos Anteproyectos de Ley deja fuera de vigen-
cia la Ley PIC, y su Reglamento queda obsoleto.

Por otra parte, la Ley de Seguridad Privada 5/2014

también agudiza su obsolescencia, ademas de preci-
sar mas que nunca un Reglamento que la desarrolle.
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Las credenciatesLEGIC
dormakabarz para moviles ahora en Google Wallet

LCGIC

\ Estamos encantados de informar que ahora LEGIC Connect funciona también a

" DEsICO’

[2) DORLET

~

u

les de acceso.

GEUTEBRUCK través del Google Wallet, transformando la forma de gestionar las credencia-

m@ Con LEGIC Connect afiadido a Google Wallet, los usuarios pueden llevar

comodamente sus credenciales méviles, como las tarjetas de identificacién de

_ empleados, directamente en sus dispositivos méviles. Ahora los empleados

Q pueden acceder a sus lugares de trabajo sin esfuerzo con credenciales mdviles
Hanwha Vision basadas en el Google Wallet, sin necesidad de descargar una aplicacién.

Johnson ¢))I( Oficinas, hoteles y apartamentos multifamiliares pueden ofrecer este servicio
Controls de credenciales méviles sin fisuras, proporcionando entrada sin contacto y una
sencilla experiencia. Esto aumenta la eficiencia operativa, mejora la satisfac-

LANACCESS cién de los empleados y huéspedes del hotel, y reduce los costes asociados a la

Do T oo o woeo.

gestion de tarjetas fisicas.

LEGIC Gracias a LEGIC Connect para Google Wallet podra:
« Distribuir, gestionar o eliminar credenciales méviles de forma instantanea y
remota en caso de pérdida del dispositivo o rotacién de empleados

Sicuralia « Gestionar sin esfuerzo las credenciales de acceso en varios dispositivos mé-
o viles, garantizando una integracion fluida
« Proporcionar a los usuarios las credenciales de Wallet a través de su aplica-

cién,corporativa o de hotel, existente o directamente a través de una pagina

web, garantizando una experiencia de usuario optima.

©SCATI

Descubra como LEGIC Connect para Google Wallet transforma su gestion
de accesos, haciéndola eficiente, comoda y segura.
- e N
+informacion -.P.-
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Sicuralia anuncia el lanzamiento de

HxGN dC3 de Hexagon

Hexagon, tras la adquisicion de Qognify, ha comenzado a integrar sus soluciones bajo la marca HxGN,

incorporando tecnologia LIiDAR 3D para reforzar su oferta en seguridad fisica. Esta fusion estratégica per-

mite a la compaiia ampliar sus capacidades con herramientas innovadoras para la proteccion de infraes-

tructuras criticas.

Sicuralia anuncia la disponibilidad de HxGN dC3
Video, la nueva plataforma unificada de seguridad
fisica de Hexagon. Esta solucion evoluciona la re-
conocida Qognify QVMS, mejorando la gestién de
incidentes con un enfoque integral y en tiempo real.

Uno de los componentes mas destacados es HXxGN
dC3 LidarVision, que utiliza tecnologia LiDAR
para ofrecer supervisiéon 3D avanzada. Esta herra-
mienta permite la deteccién volumétrica y visualiza-
cion tridimensional de amenazas, disminuyendo las
falsas alarmas y protegiendo dreas completas, no solo
perimetros.

Ademas, la plataforma incluye HXGN dC3 Orches-
trator, un sistema de gestion de informacién de se-

guridad fisica (PSIM) que optimiza la conciencia si-
tuacional y la respuesta ante incidentes.

Con mas de 30 anos de experiencia, HxGN dC3 pro-
mete mejorar la eficiencia operativa, la capacidad de
respuesta y el cumplimiento normativo en entornos
empresariales, consoliddndose como una solucion
robusta y completa en seguridad inteligente.

Contacta hoy mismo con Sicuralia para obtener mas

informacién y descubrir cémo HxGN dC3 puede
transformar tu estrategia de proteccién perimetral.

+informacién VIDEO

+informacién LIDARVISION

+informacién ORCHESTRATOR @
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G SCATI | rroFESIONAL DESDE CUALQUIER LUGAR

SCAT| Remote Assistant:
Funcionamiento simple,
apoyo inmediato

SCATI REMOTE ASSISTANT es una innovadora solucion de atencidon remota que transfor-
ma la experiencia del usuario en ubicaciones desatendidas. A través de un totem inte-
ractivo y robusto, los usuarios pueden contactar directamente con un operador mediante
videollamada, con solo pulsar un botan.

La solucién estd integrada en la plata- SCATI REMOTE ASSISTANT ofrece miltiples beneficios:

forma SCATI SENTRY, desde la cual el

operador visualiza al usuario, consulta » Optimiza recursos al reducir la necesidad de personal fisico
planos, accede a camaras del entorno y « Garantiza una atencién profesional centralizada.
activasfuncionesasociadasalaatenciéno * Permite una atencion inmediata al usuario.

seguridad, todo desde una tinica interfaz e Mejora la seguridad mediante funcionalidades disuasorias

El tétem incorpora camara, audio bi- Esta solucién versatil se adapta a distintos sectores y usos, desde
direccional, pantalla tactil y disefio an- puntos de informacidn, hasta soporte técnico o control de accesos.
tivandalico, lo que lo hace ideal para

espacios publicos o criticos. Ademas, Con REMOTE ASSISTANT, SCATT redefine la atencién remota,
cuando no esta en uso, puede emplear- combinando tecnologia, eficiencia y cercanta.

se como pantalla de digital signage para

mostrar contenidos promocionales o in- +informacién -
formativos. {j
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AXIS tanza sus primeros
SENSORES AMBIENTALES

sensores de calidad del aire en interiores

“La mala calidad del aire en interiores es un problema importante de salud publica”, afir-
ma Robert Woyar, director global de productos de Axis Communications. «La Organiza-
cion Mundial de la Salud estima que, cada ano, casi 4 millones de muertes son causadas
por la contaminacion del aire interior en todo el mundo.

El vapeo de los estudiantes ha alcanzado niveles
epidemioldgicos en las escuelas y debe detectarse y
restringirse de forma eficaz Ciertas instalaciones es-
pecificas, por ejemplo, centros de datos y entornos
de fabricacion controlados, requieren un control
preciso de los parametros de calidad del aire, como
la humedad relativa, la temperatura y el nivel de par-
ticulas.

Axis Comunications anuncia la incorporacion a su
cartera de productos de dos sensores que supervisan
la calidad del aire en interiores, detectando vapeo,
humo, asi como otros contaminantes como pueden
ser particulas, compuestos orgdnicos volatiles, oxi-
dos de nitrégeno y diéxido de carbono, ademas de
medir la humedad y temperatura.

El modelo AXIS D6210, disponible en el primer se-
mestre de este afio, es integrable con otros dispositi-
vos Axis (cadmaras, altavoces, sirenas,..) compartien-
do su direccion IP y no precisando alimentacién ni
switch, agregando informacién a la propia del dispo-
sitivo asociado.

En el segundo semestre, se incorporara el sensor
AXIS D6310. Un modelo independiente, con su pro-
pia direccién IP y funcionalidades adicionales. Es-
tas incluyen una funcién estroboscépica multi-LED
para el estado del sensor y los avisos, un altavoz y mi-
créfono integrados, alimentacién PoE, un sensor de
infrarrojos pasivos (PIR) y AXIS Audio Analytics.

+informacién q
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Bosch DesignHub

Planifique con precision... asegure con confianza

BOSCH

DesignHub es la nueva herramienta de disefo integral de los sis-
temas de videovigilancia de Bosch. Gracias a esta herramienta
totalmente gratuita y online, usted podra definir y planificar con

precision un sistema de este tipo, de forma simple y eficiente.

La herramienta de disefio y planificacién Design-
Hub contiene todo lo necesario para disefar la solu-
cién de videovigilancia de Bosch, desde la seleccién
de camaras y sus accesorios de montaje, hasta los
sistemas de gestion y grabacién. Puede ademds afia-
dir licencias adicionales a las cdmaras para analisis
especificos basados en IA, asi como otros elementos
tipicos del sistema, como teclados de operador o es-
taciones de trabajo.

También incluye la opcion de afiadir mapas y planos
para ubicar las cdmaras sobre ellos, y tener asi una
vision global del sistema.

Por ultimo, usted puede obtener toda la documen-
tacion relativa al disefio del sistema, reportes perso-
nalizados, la obtencién de un listado de materiales, y
solicitar un presupuesto del sistema disefiado.

& BOSCH

Tanto si es con consultor, integrador de sistemas o
distribuidor, DesignHub fue disefiado pensando en
sus necesidades. Una herramienta todo en uno que
le permite planificar con precisién, seguridad y con-
fianza.

+informacién -3':-
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Casmar y Honeywell

unen fuerzas para distribuir
soluciones avanzadas de
deteccion de incendios

PATROCINADORES

Casmar

gl

g A

Casmar se complace en anunciar su nuevo acuerdo estratégico con Honeywell. Gracias a
esta alianza, comenzaremos a distribuir los sistemas de proteccién contra incendios de

Honeywell en Espana y Portugal.

Fundada en 1906, Honeywell cuenta
con mas de un siglo de experiencia y ha
sido pionera en la creacion de sistemas
de detecciéon avanzados, integrando
tecnologfas como sensores inteligen-
tes, conectividad IoT y automatizacion
para ofrecer la maxima protecciéon en
entornos industriales, comerciales y re-
sidenciales.

La marca ha reforzado su catalogo con
tecnologias avanzadas que optimizan
la seguridad y el mantenimiento de los
sistemas. Sobresale la nueva serie de
detectores inteligentes con funcién de
autoevaluacion (Self-Test), capaces de
realizar pruebas automaticas de humo
sin intervencién manual, cumpliendo
con los estandares EN54.

También cobra relevancia la tecnologia OTBlue de Gent, marca que
introduce detectores multicriterio con sensores opticos LED azul y
analisis temporal de sefiales, mejorando la deteccién de incendios
abiertos, latentes y de alta temperatura.

Igualmente, merece mencién la gama S-Quad de Honeywell, que
integra detectores con sirena y dispositivos de alarma visual (VAD)
certificados segun la norma EN54-23, ofreciendo alertas actsticas
y visuales en un solo equipo, ideales para entornos como hoteles u
hospitales. Finalmente, se debe mencionar la nueva serie de centra-
les LT de Morley-IAS, que se caracteriza por su disefio compacto
y pantalla tactil de 4,3 pulgadas, con una configuracién intuitiva e
integracion con dispositivos inalambricos.

Los productos de Honeywell ya se encuentran disponibles en nues-

tro catalogo. Descubra las soluciones de este fabricante en nuestra
web o contacte con su comercial para obtener mas informacién.

AEINSE BOLETIN N°62 JULIO 2025 10
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DESICO refuerza su compromiso
con la ciberseguridad

En DESICO, entendemos que la ciberseguridad ya no es solo una cuestion técnica, sino un componente
esencial de cualquier estrategia empresarial sélida. Por ello, llevamos tiempo abordando una trans-
formacidn significativa en el disefio de nuestros productos, en nuestros procesos internos y en nuestra
estructura organizativa, con el objetivo de integrar la seguridad de la informaciéon como un pilar central

de nuestras operaciones.

Como parte de esta transformacién, DESICO ha ob-
tenido la certificacién ISO/IEC 27001, el estindar
internacional que valida las buenas practicas en ges-
tién de la seguridad de la informacién. Este hito ha
supuesto una revision a fondo de nuestros sistemas,
politicas y controles, alineando nuestras practicas
con los requisitos mas exigentes del sector.

Pero esta evolucidn no se detiene aqui. Seguimos tra-
bajando permanentemente en implementar nuevas
certificaciones y lineas de trabajo que nos permitan ir
mas alla del cumplimiento normativo, integrando la
seguridad desde el diseno en cada fase de desarrollo
y operacion, asi como adoptando las mejores practi-
cas en la implantacién de nuestros productos. En este
proceso, estamos colaborando con expertos y autori-
dades para desarrollar los sistemas y productos que
nuestros clientes demandan, bajo las regulaciones eu-
ropeas y nacionales.

Es por ello que, el pasado 10 de junio, DESICO coor-
ganizé junto a CASMAR la I Jornada de Seguridad
bajo Normativa, donde se pudieron analizar las no-
vedades normativas que afectan a la ciberseguridad
de los productos y cémo DESICO se prepara para
el cumplimiento de las futuras obligaciones de CER
y NIS2. DESICO también fue protagonista en el 17
congreso SEG2: CiberSeg Espana, centrado en la
Soberania Digital, es decir, en la importancia de dis-
poner de proveedores nacionales y/o europeos para
asegurar la independencia y soberania de las orga-
nizaciones europeas sobre sus datos. En este evento,
DESICO abundé en su compromiso con la seguridad
de la informacién y en el papel estratégico que esta
llevando a cabo como proveedor de organizaciones
nacionales de alto riesgo.

Para DESICO, proteger la informacién de nuestros
clientes y de nuestra propia organizacién no es solo
una responsabilidad, sino también una apuesta estra-
tégica de largo recorrido.
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MATRIX Cloud
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Gestionar el control de acce-
sos ya no tiene por qué impli-
car servidores, instalaciones
costosas ni mantenimiento
constante.

Con MATRIX Cloud, dormaka-
ba presenta una solucion 100
% en la nube que simplifica la
gestion de accesos y ofrece
maxima seguridad y flexibi-
lidad.
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La nueva era

en la gestion de accesos,
sin infraestructuras
complejas

eabirat

La plataforma permite controlar todos los accesos desde cualquier lugar,
sin necesidad de infraestructura IT compleja. Ademas, las actualizaciones
son automadticas y la seguridad esta certificada, garantizando un sistema
siempre al dia y protegido frente a amenazas.

La instalacion es rapida y no interrumpe la operativa diaria. Los costes son
predecibles y adaptables a las necesidades de cada empresa, lo que facilita
su planificacion.

MATRIX Cloud es ideal para responsables de seguridad que buscan un sis-
tema moderno, escalable y libre de complicaciones técnicas. Y lo mejor: es
posible implementarlo sin realizar cambios drasticos en la infraestructura

existente.

Descubre como puedes transformar tu gestién de accesos.

+informacién -:q't-
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En infraestructuras criticas, la fiabilidad de los sistemas de seguri-
dad no puede dejarse al azar. Contar con soluciones certificadas —
bajo estandares como UNE-EN 50131-1 y UNE-EN 60839-11-1— no
solo garantiza la calidad del producto, sino que asegura su compor-
tamiento ante amenazas especificas y bajo condiciones extremas.

En DORLET trabajamos con dispositivos certificados en Grado 4, lo que
implica resistencia frente a ataques sofisticados, supervision continua del
sistema y respuesta controlada ante intentos de manipulacién o sabotaje.

Estas certificaciones aseguran que tanto el hardware como el software
cumplen con criterios verificables: cifrado de comunicaciones, deteccién
de pérdida de integridad, gestion segura de eventos, control de accesos
légico con roles definidos y trazabilidad completa. Esto no solo facilita
la homologacién en proyectos complejos, sino que reduce el riesgo de
brechas, errores de configuracién o comportamientos no documentados.

En el contexto regulatorio actual —con NIS2 y el Reglamento CER en el
horizonte—, disponer de soluciones certificadas facilita el cumplimiento
normativo, aporta confianza a los operadores y auditores, y permite una
gestion proactiva del riesgo.

En definitiva, las certificaciones no son un distintivo comercial: son la
base sobre la que construir sistemas seguros, auditables y resilientes.
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PNS-NEXUS

Plataforma Avanzada de Gestion Remota de Eventos

Desde F.F.Videosistemas nos complace presentar PNS-NEXUS, una plataforma web que
permite acceder y gestionar de forma centralizada los eventos generados por sistemas

de grabacién GEUTEBRUCK.

Posee cuatro potentes herramientas:

1. LPR (Reconocimiento de Matriculas):
Permite busquedas precisas mediante filtros como
matricula, fecha, color de vehiculo o pertenencia a
listas blancas o negras. Esto facilita la identificacién
y seguimiento de vehiculos dentro de la instalacion,
mejorando significativamente la seguridad.

2- LOGISTICS:

Ofrece trazabilidad completa de paquetes gracias a la
gestion de eventos de lectura de cédigos. Cada regis-
tro se acompana de imagen, metadatos y opciones de
exportacion que facilitan la auditorfa y resolucion de
incidencias.

3- FORENSIC SEARCH:
Permite realizar busquedas precisas de incidencias

mediante filtros avanzados como tipo de objeto (per-
sona o vehiculo), seleccién de zonas dentro de la
imagen, color de prenda (superior o inferior) entre
otros, optimizando asf la eficiencia operativa y agili-
zando la resolucién de eventos relevantes.

4- FACE APP

Permite/proporciona supervisién de accesos asocia-
dos a tecnologia de reconocimiento facial. Permi-
te realizar busqueda por identificadores (nombre,
nimero de tarjeta), dispositivos e instalaciones, asi
como también gestionar credenciales de los dispo-
sitivos permitiendo altas, bajas y modificaciones de
forma centralizada.

PNS-NEXUS transforma los datos en informacién
util, accesible y exportable, desde cualquier lugar y
en cualquier momento.
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Seos® Paper Card

HID Presenta la primera credencial Seos® Papel

disefiada y fabricada a para reducir la utilizacion de PVC en usos temporales

Fabricada con papel con certi-
ficacién FSC, la credencial de
papel Seos ofrece tecnologia de
seguridad avanzada, demostran-
do una vez mas, el compromiso
de HID con la sostenibilidad, al
reducir el uso de plasticos deri-
vados del petréleo y el contenido
de PVC. Al estar 100 % libre de
PVC, reduce significativamente
la huella ambiental en los verte-
deros

Bajo este contexto, HID presen-
ta las nuevas tarjetas de acceso
altamente seguras fabricadas en
papel, demostrando la innova-
cién continua de la marca sin
comprometer la seguridad y la
experiencia de sus clientes.

La credencial HID Seos en papel es una credencial pensada para el
uso de control de accesos asequible, ideal para aplicaciones o usos de
manera temporal, pero con un alto nivel de Seguridad.

HID Seos Papel, se suma a la ya exitosa SEOS Bambu lanzada hace mas de
2 anos. permitiendo adicionar otra opcién sostenible dentro de los ecosis-
temas de acceso fisico, ya que respalda una cadena de valor mas respetuosa
con el medio ambiente en entornos donde todavia se requieren tarjetas de
acceso fisicas.

La Credencial SEOS Papel, posee los mismos niveles de Seguridad que el
resto de los productos de la linea SEOS, como son:

» Autenticacién mutua (conforme a la norma ISO/IEC 24727-3)

» Diversificacidn de claves (basada en NIST SP800-108 con AES 128).

* Mensajeria segura (conforme a la norma EN14890-1:2009).

» Derivacidén de claves de sesion basada en NIST SP 800-56A.

» Plataforma con certificacion de hardware Common Criteria (CC) EAL
5+.

La Credencial SEOS Papel, también es compatible con HID FARGO DTC,
permitiendo personalizar la misma, del mismo modo que se realiza con una
credencial de PVC.

+informacion
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Impulsando la nueva generacién: Revolucion de la Inteligencia Artificial integrada
La inteligencia artificial es poderosa, pero también puede ser
intensiva en recursos. Wisenet 9 cambia esa narrativa. No solo

Soc Wi se n et 9 de es inteligente, también es eficiente, optimizando cada aspecto

de su funcionamiento.

una mirada al nuevo

Hanwha Vision

Wisenet 9 también aprovecha la Inteligencia Artificial para
ofrecer analisis avanzados. Su tecnologia mejorada permite
analizar numerosos atributos (color, mochila, mascarilla, ga-

El futuro de la seguridad exige solucio-
9 9 fas, edad o género), junto con analiticas clave, facilitando la

nes mas inteligentes, eficientes y soli-
das. Hanwha Vision lidera esta transfor-
macién lanzando su System on Chip (SoC)
con Inteligencia Artificial integrada mas
avanzado: Wisenet 9.

toma de decisiones.
Otras prestaciones importantes son:

« Re-ldentification (RE-ID) para seguimiento avanzado de per-

Un factor diferenciador fundamental es la =sonas

incorporaciéon de dos Unidades de Proce-
samiento Neuronal (NPU), que triplican el
rendimiento en comparacioén con la genera-
cién anterior. Este enfoque garantiza que la
calidad de video y las analiticas dispongan de
recursos independientes, evitando que una
funcién afecte negativamente a la otra.

e Mascara Dinamica de Privacidad - Dynamic Privacy Masking
(DPM)

*  Wisenet 9 es compatible con Al Packs (Trafico, Retail, Indus-
tria), disefados

e Plataforma Abierta de Hanwha Vision: permite crear solucio-
nes de seguridad a medida

e Certificacion FIPS 140-3 Nivel 3; esta certificacion garantiza
gue el chipset cumple con estrictos protocolos de seguridad

Descubre el rango de camaras Wisenet 9
actualmente disponible:

+informacién -3ﬂ'i-
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GRABACION
GUARDADA EN
TARJETA SD
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Johnson Controls
asegura la resiliencia con las camaras

Illustra Flex y Pro

Johnson Controls cuenta en sus camaras Illustra Flex y Pro, con caracteristicas disefiadas para garantizar la
maxima seguridad y resiliencia en entornos criticos. Con tecnologias avanzadas que aseguran la continuvidad
operativa ante posibles interrupciones, estas camaras cumplen con los estandares mas exigentes, como la
normativa NIS2.

Entre sus innovaciones destaca Tricklestor, un me-
canismo de alta disponibilidad que permite a la ca-
mara almacenar las grabaciones de manera local en
una tarjeta SD en caso de pérdida de comunicacioén
con el servidor de grabacién.

Estas grabaciones son encriptadas para garantizar la
proteccion de datos, y una vez recuperada la cone-
xi0n, se realiza un volcado automadtico a los servido-
res sin necesidad de intervencion del usuario, man-
teniendo la transmisién en vivo y la seguridad de las
comunicaciones.

Ademads, para mitigar los riesgos asociados a fallos
en el suministro eléctrico, las cdmaras Illustra Flexy
Pro cuentan con alimentacion redundante. Aunque
la alimentacién habitual sea PoE, tienen la opcion
de conectarse a una fuente de 24V AC, permitiendo
que sigan funcionando incluso si el switch PoE sufre
una caida.

Estas caracteristicas de manera conjunta convierten
a las cdmaras Illustra en una solucién robusta y con-
fiable para entornos criticos, garantizando seguri-
dad, resiliencia y cumplimiento normativo.
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Attributes

Camara pinhole con desenfoque de fondo
para el cumplimiento del RGPD

En el sector bancario, garantizar la seguridad fisica y respetar el Reglamento General de
Proteccion de Datos (RGPD), que regula la captacion de imagenes identificables en espacios
publicos, es crucial. Las camaras pinhole con desenfoque de fondo son una opcion ideal para
cumplir ambos requisitos, especialmente en cajeros automaticos desplazados.

Lanaccess incluye en su amplio
catdlogo de camaras IP una cadma-
ra pinhole equipada con inteligen-
cia artificial capaz de desenfocar
automaticamente el fondo de la
imagen.

De este modo, solo se graba con ni-
tidez a la persona que opera en el
cajero automatico, evitando la iden-
tificacion de viandantes que pueda
comprometer el cumplimiento con
el RGPD.

Instalacion facil
con tecnologia PoE

El dispositivo tiene una resolucidn
de 5 MP y se alimenta mediante
PoE (Power over Ethernet), lo que
permite su instalacion con un Unico
cable para energia y datos, evitan-
do cableado adicional y facilitando
el despliegue en cajeros ubicados
en exteriores.

+informacion
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EMERGENCIA

CUANDO VIENE DESDE EL SOL...

Rafael
Moro Fonseca

Vicepresidente de la Asociacién Espanola
de Lucha Contra el Fuego

PARAFRASEANDO A SU SUPUESTO AUTOR, FRAY LUIS DE LEON, COMIENZO
ESTE TEXTO CON EL FAMOSO “DECIAMOS AYER”, PARA HACER UNA BREVE
REFLEXION, SOBRE LO TRATADO EN EL ARTICULO PUBLICADO EN EL NUME-
RO 60 DE ESTE BOLETIN.

Después de escribir ese articulo, esperé, para redactar este texto, a que se
celebrase una Jornada, organizada por la asociacion que vicepresido: la
Asociacion Espafiola de Lucha Contra el Fuego, dedicada al asunto de las
Tormentas Solares.

Pensado en aquello de que, a veces, “el ledn (las precitadas tormentas so-
lares), no es tan fiero como el lopintan” y que lo dicho en la Jornada iba a
tranquilizar mi 4nimo.

Y no sé qué tan fiero es el lopintdn, pero que las Tormentas Solares o geo-
magnéticas, pueden suponer un grave riesgo para la civilizacion tal como

la conocemos, me ha quedado claro, o mas claro, después de esa Jornada.

Aungque, bien es cierto, la probabilidad de que se produzca un evento ex-
tremo es baja.
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Para empezar, perdoneseme la digresion: sé que el dicho correcto es “el ledn no es
tan fiero como lo pintan”.

Pero es menester reconocer, que el tratar asuntos con cierta gravedad, merece el
salpicarlos de unas gotas de ironia, sobre todo cuando, por principio, la gente esbo-
za una sonrisa, si al hablar de los riesgos del sol, no te refieres a la importancia de
embadurnarse de aceite protector.

Comenzaba el articulo anterior, con la siguiente “entradilla™ ;Se imaginan que de
repente no funcionase la telefonfa mavil, ni el resto de sistemas de comunicacion;
los vehiculos fabricados con posterioridad a los afos 90 se parasen; los equipos que
funcionan con electrénica fallaran; no dispusiéramos de electricidad...?

Pues hemos tenido la inmensa suerte, de que nos ha sido dada la posibilidad de no
tener que imaginar todo lo expuesto en el parrafo anterior, gracias a que, con un
“origen multifactorial’, segin la Ministra del ramo, se produjera el apagén del 28

de abril.

Y le llamo suerte, porque nos ha permitido vivir uno de los escenarios que pueden
derivarse de una Tormenta Solar especialmente intensa: el de la “caida” de las redes
de suministro eléctrico.

Eso si, el escenario, el del dia 28, podria considerarse idilico, sobre todo en cuanto
la meteorologia se refiere. Y ello facilité que el comportamiento ciudadano fuera
extraordinariamente correcto.

Pero supongamos por un momento, que el apagdén se hubiera producido un dia de
invierno lluvioso y frio y ya atardecido, es decir, oscuro y que se hubiera prolonga-
do hasta el dia siguiente..., 0 mas. ;A que el escenario cambia?

Un apagdn producido por fallos en las redes de energia eléctrica, donde no se pro-
ducen dafios en instalaciones, puede estar resuelto en pocas horas, como fue el caso.

Pero una Tormenta Solar, que genere dafios en multiples ubicaciones de tecnologia
para la produccion de energia y su transporte, por la rotura de cables, provocaria
un caos mayor que el del 28 de abril.

Revision de danos...

Hagamos un repaso de lo que sucedié en Espafia (y Portugal) ese dia y de qué
habria ocurrido, si se hubiera tratado de una Tormenta Solar - en adelante TS- de
grado G5:

> Por la caida general del suministro eléctrico, sélo funcionaba la tecno-
logia conectada a generadores que utilizaban diversos combustibles o
a sistemas de energia renovable auténomos o a baterias. Esto durante
s6lo unas horas.

En el caso de que una TS fuese la que danase las estructuras de suministro eléctrico,
el apagén podria durar dias.
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Y recuperar la normalidad, con la reposicién del equipamiento, como los grandes
transformadores, meses.

> Hubo una manifiesta dificultad para reponer el combustible para esos
generadores, pues solo funcionaban las gasolineras que disponian a su
vez de tales generadores. Y los distribuidores de combustibles, tenian
sus propios problemas para la carga de sus cisternas y para su poste-
rior distribucién.

En el caso de una TS y siempre que no hubiera habido daiios en la electrénica de
equipos y vehiculos, la vuelta a la normalidad, tendria que ver con la reposicién del
suministro eléctrico.

> Se produjeron problemas de funcionamiento de las redes de telefonia
movil y de telecomunicaciones en general, debido en su mayor parte a
la falta de suministro eléctrico en instalaciones bdsicas de esas redes
y agotamiento de las baterias o del combustible de los generadores, en
los equipos remotos (“repetidores”).

Si mediara una TS, ademas podrian verse afectadas algunas bandas de frecuencias.

> No se vieron afectados los sistemas de geoposicionamiento mediante
satélites, ni las comunicaciones realizadas a través de ellos (salvo en la
componente terrestre de esas redes de comunicacion).

Pero las particulas solares pueden dafiar componentes electronicos de esos satélites
y en el resto de los de la zona afectada por la TS y alterar sus drbitas, ocasionando
fallos en sistemas de posicionamiento global (GPS y otros), fundamentales para
navegacion, telecomunicaciones y agricultura de precision.

Y puede llegar a producirse el Sindrome de Kessler (colisiones encadenadas de sa-
télites o sus restos y caida descontrolada a la Tierra).

De hecho, la red de satélites Starlink de Elon Must, esta teniendo problemas, debi-
do a las tormentas solares.

Estas, estan influyendo en la velocidad de caida de los satélites que, por haber ter-
minado su periodo de vida til, son enviados hacia la Tierra.

El descenso lo tienen que hacer a una velocidad que consigue que se desintegren,
antes de llegar a nuestra atmosfera.

Lo que no esta ocurriendo por esas TSKs..., y ya estan apareciendo restos en algunos
lugares de la superficie terrestre.

> Durante el pasado 28 de abril, s6lo se produjeron problemas en la aero-
navegacion, en las instalaciones en tierra (sobre todo aeropuertos).

Una TS afectaria a las rutas de vuelo cercanas a los polos, que pueden sufrir inte-
rrupciones en comunicaciones por radio y en sus sistemas de geoposicionamiento.
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Como les ocurriria, en lo que se refiere al segundo problema a los vuelos en el resto
del mundo, si se producen fallos en los sistemas de geolocalizacién.

Y pueden también aumentar los niveles de radiacion para tripulacion y pasajeros.

> Dependemos de la infraestructura digital y redes eléctricas. Lo del dia
28 fue sélo un aviso.

Un apagén prolongado podria afectar gravemente a: la Banca y pagos electrénicos;
Internet y telecomunicaciones; almacenamiento y respaldo de datos.

> Infraestructuras criticas. Dificil sera conocer lo que ocurrié el 28 de
abril (curiosamente, fue un 28 de abril, el del 2011, cuando se aprueba
Ley 8/2011, por la que se establecen medidas para la proteccién de las
infraestructuras criticas) en todo ese sector, pero seguro que se esta
reconsiderando esa Ley.

;Qué tan probable es un evento catastrofico?

El evento Carrington de 1859 fue la tormenta solar mds intensa registrada. Si ocu-
rriera hoy, podria causar dafos valorados en billones de euros y dejar sin electrici-
dad a regiones enteras por semanas o meses.

Se estima que eventos de esa magnitud podrian ocurrir cada 100 a 200 anos. Algu-
nos estudios le dan una probabilidad del 12% en la préxima década.

sQué se esta haciendo?

Por un lado, un monitoreo constante del Sol por varias Agencias USA especializa-
das: National Aeronautics and Space Administration (NASA); National Oceanic
and Atmospheric Administration (NOAA); ... y, en Espafia, desde el Instituto de
Astrofisica de Canarias y el Servicio Nacional de Meteorologia Espacial, (seNMes)
de la Universidad de Alcald de Henares.

Por otro, se trabaja en la preparacion de Planes de contingencia en infraestructuras
eléctricas criticas.

Ademas, en las nuevas lineas eléctricas, se estin implementando disefios especificos
para los transformadores y la red que ayudan a reducir el impacto de las corrientes
geomagnéticas inducidas. Esto incluye ajustar ciertas caracteristicas técnicas, como
la capacidad de los transformadores para resistir estas corrientes y la configuracién
de las conexiones eléctricas, para desviar dichas corrientes y minimizar los dafios.

Y en las lineas ya construidas se estan instalando sistemas que limitan la presencia
de esas corrientes geomagnéticas inducidas. Estos sistemas, compuestos por senso-
res y elementos electrénicos, detectan anormalidades y bloquean la entrada de estas
corrientes a través del conductor de neutro, que es la via de retorno de la corriente
eléctrica en un circuito, protegiendo asi la red eléctrica de posibles dafios.

También se esta invirtiendo en el disefio de satélites resistentes a radiacién solar,
lo que implica el uso de materiales y técnicas de proteccion para mitigar los efec-
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tos dafinos de la radiacion solar, como la radiacion ultravioleta, los rayos X, los
rayos gamma y las particulas cargadas. Estos efectos pueden incluir dafios en los
componentes electronicos, cambios en las propiedades de los materiales y degra-
dacién general del rendimiento del satélite.

Estos disefos son especialmente ttiles en: satélites GPS, Galileo, etc., que deben
operar de forma fiable durante muchos afios en un entorno espacial hostil; sa-
télites de telecomunicaciones que requieren una alta fiabilidad y disponibilidad
para transmitir datos y sefiales; satélites que operan en drbitas bajas, donde la ra-
diacion es mas intensa; sondas como la Parker Solar Probe, que estan disefiadas
para operar cerca del Sol y requieren una proteccion térmica extrema.

Y

Si como algunos expertos aseguran, tales radiaciones pueden inhibir el funciona-
miento de tecnologias basadas en la electrdnica, habria de procurarse el proteger
esa electrénica de ellas.

Imaginemos que durante una Tormenta Solar G5, los vehiculos y equipos de los
Servicios de Atencidén a la Emergencia, no funcionasen. O los de los hospitales.

Por ultimo...

Consciente que se quedan cosas en el tintero, si no se hace a través de la considera-
cion como infraestructuras criticas, debe hacerse como instalaciones de proteccion
prioritaria.

Me refiero, a las sedes de los 1-1-2, o las de telecomunicaciones de Servicios de
Atencién a la Emergencia, desde su construccion, faradayzando las estructuras de
sus edificios, sobre todo las zonas de ubicacién de las tecnologias de gestién de los
recursos e implementando sistemas de suministro de energia redundantes y que
permitan la continuidad en sus funciones durante muchos dias.

Si, las tormentas solares suponen un riesgo real, aunque no inminente, para la civi-
lizacién moderna altamente dependiente de la tecnologia.

Invertir en prevencidn, resiliencia y vigilancia solar es clave para reducir el impacto
de un posible evento extremo.
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Buenos dias Javier, para arrancar, dinos algunas palabras que nos
permitan empezar a conocerte
Soy madrilefio, de 57 afios y residente en Madrid.

Profesionalmente desde que acabe mis estudios universitarios entré en
el mundo de la seguridad y allf he desarrollado toda mi carrera pro-
fesional. Y encantado de poder colaborar con Aeinse unos minutos y
contaros mis experiencias y mi punto de vista en algunos aspectos.

¢Cudl es tu formacion académica?
Mi titulacién es de Ingeniero Técnico Industrial en electricidad por la
Universidad Politécnica de Madrid

¢En qué empresas has desarrollado tu actividad profesional y en qué
puestos?

Hasta el dia de hoy mi actividad profesional se ha desarrollado siempre
por varias empresas instaladoras/integradoras de sistemas de seguri-
dad. Y en este transcurrir han existido diferentes cambios de denomi-
nacion social de la empresa y adquisiciones de estas.

Inicie mi andadura profesional en Comercial Internacional de Seguri-

dad (antes SIT ) en 1994, empezando como instalador y posteriormen-
te como coordinador de instalaciones.
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Pase a Securitas Seguridad Espafia alla por 1997
como ingeniero de proyectos. Luego Securitas Sys-
tems, donde seguia realizando las mismas funciones.

Lleg6 el cambio de nombre a Niscayah donde realice
funciones de delegado de Madrid y posteriormente
Gerente de zona Centro. Estos puestos supusieron un
cambio en mi desarrollo profesional, pues ya supo-
nian empezar a entender cémo funciona una empre-
sa a nivel de estrategias y resultados y cémo de im-
portante es estar alineado con los objetivos y tratar de
que el equipo de quien eres responsable también siga
la misma linea. Teniendo la oportunidad de aportar
ideas y propuestas.

Tras varios afios, Stanley Security realizé una oferta
para conseguir la adquisicién de Niscayah y en esta
empresa pase a desempefiar el puesto de responsable
de Oficina Técnica.

Posteriormente Stanley dejo el marcado espafiol y
la empresa fue adquirida por un fondo americano
pasando a ser parte de Techco Security, en la cual
realice funciones de responsable de drea de presales
durante unos afios y acabando como responsable de
compras de la empresa, tratando de aportar mi cono-
cimiento técnico a este departamento de la empresa.

Finalmente, Techco fue adquirida por Securitas Se-
guridad Espafa en la cual he estado desarrollado
funciones de Jefe de proyecto para un proyecto em-
blematico durante unos afios y llegando a la actua-
lidad, en la que desarrollo funciones como Jefe de
Ingenieria, Presales y Oficina Técnica dando soporte
fundamentalmente a cuentas globales.

No recuerdo quien me hizo el comentario, que este
mundo de la seguridad electrénica te envuelve y casi
te atrapa, y una vez en ¢él y tras varios afios , resulta
que ya estas en un sector en el cual desarrollas tu vida
profesional en diferentes puestos, bien por propia
evolucion profesional, como por acometer nuevos
retos.

Conociendo la historia, coincidimos muchos afos
en Securitas, me atreveria a decir “muchos cambios
para terminar en la misma empresa”. ;cémo viviste
los cambios? ;Qué supusieron para ti?

Como bien comentas coincidimos y si, muchos cam-
bios en los puestos ocupados y con diferentes respon-

sabilidades.

Los cambios me han ido llegando curiosamente para
acabar en la empresa donde realmente empez6 todo
mi desarrollo como ingeniero de proyectos, el cual
me ha ido dando la experiencia para acometer otros
retos.

Todos los cambios me han aportado diferentes pun-
tos de ver este mundo y poder aportar mi experien-
cia y conocimiento.

Y los he vivido inicialmente y en algiin caso con al-
guna incertidumbre al producirse, pero que me han
posibilitado ampliar mi experiencia profesional y el
“agitarme” para poder acometer los retos que me han
supuesto estos cambios.

¢Como llegaste al sector?

Cierto es que conoci este mundo un poco por casuali-
dad, porque todo empezé con el proyecto final de ca-
rrera relacionado con el desarrollo de un sistema de
seguridad para un entorno de publica concurrencia,
y surgio la posibilidad de incorporarme a este mundo
de la seguridad y ahi empez6 todo el camino profe-
sional por diferentes puestos y empresas.

Tienes una experiencia muy completa; comenzaste
como instalador, para pasar a la ingenieria de pro-
yectos y gestion de departamentos. En la actualidad,
como me has dicho, Ingenieria de presales y ofici-
na técnica. ;jQué destacarias de cada uno de estos
puestos?

Todos los puestos han aportado algo importante,
pues bajo mi punto de vista y trayectoria profesional,
en este Mundo de la Seguridad Electrénica la mejor
Universidad y el desarrollo profesional es el trabajo
dia a dia. Cada puesto con su aportacion.

Pero creo que los primeros pasos son los que mas me
atrajeron. Los trabajos como instalador o coordina-
dor de instalaciones son los que me han proporciona-
do el conocimiento para entender todo mejor y desde
la base; complejidades que posteriormente, como
ingeniero de proyectos, he podido aplicar en los pro-
yectos, tanto a nivel de disefio como de coordinacion.
Bajo mi punto de vista, estos dos puestos son los que
me han proporcionado el conocimiento que he ido
complementando con experiencia y formacion para
poder acometer otros puestos de gestion.

Puestos en los que la gestién de cuentas y personas
es el dia a dfa y eres el responsable de una “pequena
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empresa’ con tus responsabilidades y compromisos
dentro de una gran empresa.

El paso por Oficina Técnica me ha permitido trabajar
en el mundo de detalle de un proyecto de alta exigen-
cia documental; es el puente entre el proyecto y la
ejecucion técnica.

Ademads de poder aportar el conocimiento a la crea-
cién de algunos estandares de compania respecto de
esta parte relativa a procedimientos técnicos, o do-
cumentales.

Trabajar en el departamento de compras te aporta
otro punto de vista, que es importante entender den-
tro de la empresa, y es la capacidad de negociacion
con proveedores para aplicar las estrategias de la em-
presa, tanto a nivel global como a nivel de proyecto
especifico. Ademas de aprender otras habilidades de
negociacion de alquileres, rentings, contratos de su-
ministro... todo aporta.

En los altimos afos tras la vuelta a Securitas, bastante
de lo anterior lo he aplicado en mi rol de Jefe de Pro-
yecto, pues aunque los puestos anteriores a éste, bien
como ingeniero, delegado o gerente, tenfan bastante
contacto con el trabajo de campo, este puesto de Jefe
de Proyecto, y en concreto para un proyecto de gran
relevancia y complejidad, ha sido un gran reto, en el
cual he tratado de aportar todo el conocimiento y ex-
periencia.

Y a su vez me ha aportado competencias y nuevas
experiencias en este ambito profesional: toma de de-
cisiones estratégicas bajo presion, coordinacion de
equipos multidisciplinares, planificar, interlocucion
con el cliente a diferentes dmbitos y niveles, gestiones
administrativas y econdmicas, etc.

Finalmente con el retorno al puesto de Responsable
de presales y Oficina técnica , lo que me esta apor-
tando es la posibilidad de trabajar en proyectos con
clientes globales con sus requerimientos, complejida-
des y exigencias.

Me gustaria resaltar que en todos los puestos, siem-
pre me he visto apoyado y respaldado por profesio-
nales que han hecho que mi esfuerzo sea mas eficaz
y poder disfrutar mis satisfacciones con estas mismas
personas. Siempre rodeado de grandes equipos de
personas.

¢Cual te supuso mayor esfuerzo y cual mas satis-
facciones?

Pues por complejidad, diversidad de cometidos y di-
mension del reto, el mayor esfuerzo ha sido trabajar
como Jefe de Proyecto.

Pues realmente ha sido un puesto en el que ha sido
necesario aplicar bastante de los conocimientos ad-
quiridos hasta el momento de empezar a desarrollar
este rol: ingenierfa de disefio y aplicacién/adaptacion
del proyecto, oficina técnica, relacién con proveedo-
res tanto a nivel de comprar como en el soporte téc-
nico, interrelacidén con el departamento de seguridad
del cliente y del promotor.

Satisfacciones, en general todos los puestos me han
aportado satisfacciones de mayor o menor intensi-
dad, porque después de un trabajo bien hecho siem-
pre vienen las satisfacciones.

Centrandonos en los proyectos, ;el cliente actual es
mas exigente que el de finales de los noventa? ;qué
es lo mas valora en la actualidad?

Pues dirfa que si.

Bajo mi punto de vista, han cambiado tanto las ex-
pectativas del cliente como la tecnologia, que permite
requerimientos de seguridad mas complejos, tanto a
la hora del disefio como a la hora de la implantacion.
Hoy en dia, los clientes tienen mayor formacién y
acceso a informacidn técnica y comparativas de pro-
ductos, lo que les permite ajustar y definir mejor sus
requerimientos. Con lo que exigen soluciones mas
personalizadas y justificadas.

Creo que un factor muy importante y que valoran los
clientes, es la adaptacion de las soluciones a sus nece-
sidades y requerimientos, cada vez mas complejos y
que se relacionan con la integracion de sistemas (y no
solo especificos de seguridad en algunos casos pero
relacionados con ella) bajo una misma plataforma de
gestion y que les proporcione y permita tener infor-
macién para analizar situaciones y tomar decisiones
de una manera rapida.

Sin dejar de lado temas de alta disponibilidad, co-
nectividad, almacenamiento y gestién desde cloud,
acceso desde dispositivos méviles, y obviamente ci-
bereguridad.
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¢Como esta repercutiendo en la elaboracién de los
proyectos toda la nueva legislacion (NIS, CER, Resi-
liencia, Ciber....) jCrees que estamos los ingenieros
suficiente formados e informados al respecto?
Pues, sin duda, repercute de manera relevante.

Las directivas NIS2 y CER indican los sectores re-
gulados y exigen medidas mds estrictas de gestion de
riesgos, resiliencia operativa y notificacién de inci-
dente, asi que la seguridad electrénica debe integrar-
se con la seguridad légica y digital.

Durante mi desarrollo profesional, y es obvio y ne-
cesario, se han producido cambios de tecnologias
aplicables a la seguridad, y mejoras constantes y con-
tinuadas de productos y soluciones de acuerdo a la
evolucidn de la citada tecnologfa.

Pero ya las soluciones basadas en redes de comuni-
caciones internas y externas, con servidores bien fi-
sicos, virtuales, cloud, suponen un riesgo de acceso
externo tanto a los propios sistemas de seguridad
como el acceso a otro tipo de informacion del cliente,
requieren de esta legislacion y estas normativas y por
lo tanto de una formacidn adecuada.

Respecto de la formacién, vamos avanzando en este
mundo, que es bastante amplio y como indico espe-
cializado de conocimientos mds propios de IT, y la
formacion como tal es de la misma manera.

¢Como y cuando llegaste a AEINSE?

Pues me asocié casi en los inicios de la creacion de la
asociacion, la cual conoci por mediacién de nuestro
presidente emérito Alfonso Bilbao.

Me consta qué tus responsabilidades no te dejan
mucho tiempo libre, pero en el que consigues sacar
¢ Qué te gusta hacer?

Si, como bien dices el tiempo que me queda libre tra-
to de desconectar de la parte laboral y tratar de hacer
un descanso mental para volver al trabajo con ideas
mas frescas en lo posible.

Lo que mas me gusta en mi tiempo libre es disfrutar
con mi pareja, la familia y con los amigos.

Sobre todo, me gusta bastante viajar y hacer algtin de-
porte o actividad deportiva que me vaya permitiendo
la condicién fisica.

En todo caso siempre disfrutar de una buena compa-
fifa con una cerveza bien fria es todo un placer.

Como punto final ;Tienes alguna sugerencia para
mejorar la Asociacién y dar mas valor a los socios?
Creo que el trabajo que se ha ido realizando duran-
te estos aflos por la junta directiva y con la colabo-
racién de los asociados, tiene unos resultados mas
que visibles, consiguiendo que ya cuando mencionas
AFEINSE dentro del ambito de la seguridad, ya son
mas que unas siglas desconocidas, es una asociacion
reconocida.

Sugerencias para mejorar la asociacion, creo que las
acciones que se realizan la dan visibilidad, pero igual
mas presencia en redes sociales. Entiendo que mejor
con el apoyo de expertos en estos temas.

Aunque la colaboracién a través de los grupos de
Whatsapp es muy colaborativa y cuenta con el grupo
de profesionales que forman parte de la asociacion,
propondria poder tener el apoyo de consultoria le-
gal y técnica para poder solventar dudas de un modo
mas estructurado o procedimental.
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La experiencia
Security Forum

DEL SECTOR  Security Forum’25

La duodécima edicion de Security Forum tuvo lugar en las Drassanes Reials de Bar-
celona los pasados 4 y 5 de junio. Organizado por Cuadernos de Seguridad, impulsado
por Peldaio Media Group y con el apoyo del Ayuntamiento de Barcelona, el evento re-
valido el éxito de afos anteriores con una asistencia de mas de 3.000 profesionales.

Seguridad 360°, tecnologia, innovacion y networking han sido los motores del evento en
el que se dieron a conocer novedades y soluciones de seguridad por parte de las em-
presas expositoras y se desarrollaron las mesas y ponencias del Congreso y Panel de

Expertos.
+informaci6n@':-j
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Carta de COESS sobre el uso ético y responsable

D E L s E CTO R de |a Inteligencia Artificial en los servicios de

Y OTROS ASUNTOS DE INTERES SEERiad Oz ety o

p aproser 11 de octubre de 2034

Aproser y CoESS

publican la version en castellano de la Carta Europea
sobre el Uso Etico y Responsable de la Inteligencia Artificial
en los Servicios de Seguridad

La Confederacion Europea de Servicios de Seguri- Aungue existen algunas excepciones:

dad (CoESS), de la que APROSER forma parte, publi- « Las prohibiciones, definiciones y obligaciones re-

c6 el pasado mes de octubre la versién en castella- lativas a la alfabetizacion en IA se aplican desde

no de la Carta sectorial europea sobre la Inteligencia el 2 de febrero de 2025;

Artificial, centrada en el uso ético y responsable de « Algunas normas entraran en vigor el 2 de agosto

estatecnologiaen los servicios de seguridad privada. de 2025, incluidas las relativas a la estructura de
gobernanza, las sanciones y las obligaciones de

El documento proporciona a las empresas del sec- los proveedores de modelos de |A de uso general.

tor una guia practica para anticiparse y adaptarse al

nuevo Reglamento Europeo de IA, 2024/1689 que La Carta ofrece, entre otros contenidos, ejemplos

entrara en vigor a partir del 2 de agosto de 2026. concretos de casos de uso, oportunidades y ries-

gos, y una lista de verificacién destinada a facilitar
el cumplimiento normativo, alineado con los valores

éticos promovidos por el sector.
+informacién -:[]':-
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El BOE publica el acuerdo de Consejo de Seguridad Nacional
para elaborar las nuevas Estrategia Nacional
de Seguridad y Ciberseguridad

El Boletin Oficial del Estado publico, el 26 de mayo dos importantes acuerdos del Consejo de Seguridad
Nacional, adoptados el pasado 24 de abril, que aprueban los procedimientos para la elaboracion de una
nueva Estrategia Nacional de Seguridad y una nueva Estrategia Nacional de Ciberseguridad.

La Estrategia de Seguridad Nacional 2021 prio-
rizd el avance en el modelo de gestién de crisis
con un enfoque anticipatorio, puso el foco en los
aspectos tecnoldgicos relacionados con la segu-
ridad, y articulé un planeamiento de respuesta a
las acciones hibridas.

El cambio significativo del panorama internacio-
nal experimentado desde 2021 tiene implicacio-
nes relevantes para la seguridad nacional, que la
nueva estrategia debera reflejar. Por este motivo,
en el proceso de revisién estratégica se enfatiza-
ran medidas tales como el refuerzo de la disua-
sion y defensa, la apuesta por el desarrollo de las
capacidades industriales, y el compromiso con la
pazy la seguridad internacional.

La Estrategia de Seguridad Nacional de 2021
(ESN21) ratifica la vulnerabilidad del ciberespacio

como uno de los principales riesgos para la se-
guridad del pais. Hasta la fecha se han elaborado
de forma concatenada dos Estrategias de segun-
do nivel en materia de ciberseguridad nacional, la
primera enelano 2013y la segunda, actualmente
vigente, en 2019 (ENCS19).

El acuerdo subraya la necesidad de adecuar la
actual estrategia al nuevo contexto de amenazas
y, por otra parte debe alinearse con las pautas
establecidas por la UE, tanto en la Estrategia eu-
ropea de ciberseguridad 2020, como con las dis-
tintas politicas y recomendaciones emitidas en
ambitos especificos como, por ejemplo: la Politica
de Ciberdefensa de la UE de 2022, el 5G, la certi-
ficacion, la proteccién de cables submarinos o el
«Pacto cuantico».

+informacion
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https://boe.es/boe/dias/2025/05/26/pdfs/BOE-A-2025-10370.pdf
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E mussreswmes. | Agencia Estatal Boletin Oficial del Estado
Esth ¥, en > Inidko * Buscar * Documents comeoldsdo BOE-A-2023-T190
Legislacién consclidada € © nyuds

Real Decreto 164/2025, de 4 de marzo, por el que se aprueba el Reglamento de
seguridad contra incendios en los establecimientos industriales.

Publicado en: =BOE» ndm. &7, de 10/04/2025.

Entrada en vigor: 10/05/2025

Departarmentc; Ministerio de la Presidencia, Justicia y Relaciones con las Cortes
Referencla; BOE-A- 2025719

Permalink ELI: ke g e Siplifees g f 3 A A0 164 con

Seleccionar redacckin:  Texto iniclal publicade el 10/04/2025 Q EDE @ ePUB

Publicado el Real Decreto 164/2025, de 4 de marzo

por el que se aprueba el Reglamento de seguridad contra incendios

en los establecimientos industriales.
BOE Num. 87, jueves 10 de abril de 2025, Sec. l.

“El presente real decreto tiene por objeto revisar “Dada la evolucion habida tanto en la técnica como
el marco normativo relativo a la proteccién contra en el marco normativo nacional y europeo, se hace
incendios, para lo cual se aprueba un nuevo Regla- conveniente revisar y actualizar los requisitos esta-
mento de seguridad contra incendios en los esta- blecidos en el citado reglamento para adaptarlo a
blecimientos industriales (en adelante, RSCIEI) que las necesidades y a las soluciones constructivas ac-
deroga y sustituye al anterior, aprobado por el Real tuales y, al mismo tiempo, alinearlo con el resto de
Decreto 2267/2004, de 3 de diciembre.” normativa de productos, instalaciones y edificacién.”

+informacién -:[]':-
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Dinamizando la Seguridad Ciudadana

Carta del Presidente de AES

1Qué Formacdién en Ciberseguridad
necesitamos on Seguridad Privada®

Ablerto ¢l plazo de participacién en
SICUR 2026

En los medios

Libertad y Seguridad. Nuevo orden y
planes ew cpeos

Hemos asistido

Agenda de ferias y congresos

En la pagina nimero 4 del Boletin de abril 2025 de la
Fundacién AES encontramos una interesante propuesta
de Fernando Sanchez, miembro del grupo de trabajo de
ciberseguridad de AES, con el titulo ;Qué Formacion de
Ciberseguridad necesitamos en Seguridad Privada?.

Entre los aspectos tratados en el articulo, presenta un cua-
dro con las competencias de ciberseguridad que, desde su
punto de vista, deben tener los distintos perfiles profesio-
nales de la seguridad privada, desde el instalador hasta
los gestores comerciales.

https://aesfundacion.es/boletines/pdf/3.html#book/

3
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SEGURITECNIA

Evolucion de la seguridad en la defensa
herramientas PSIM

evolucion de la seguridad en la defensa

En la pagina 52 del nimero 512, marzo-abril 2025, de la revista encon-
tramos un articulo de nuestro socio y vocal de la Junta Directiva Enrique
Bilbao sobre la utilizacion de los PSIM en el sector de la Defensa.

“un sector como el de la defensa deberia ser capaz de contar con “part-
ners” estratégicos capaces de desarrollar herramientas adaptadas a su
casuistica, contexto, vulnerabilidades y riesgo” afirma Enrique.

articulo completo %ﬂ't—
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https://www.seguritecnia.es/revistas/seg/512/52/index.html

LEIDO, VISTO Y 0iDO EN...

NEWSS-

— il s
NE?LMS (q‘ "{:7 Ve ;..-_‘//

p—

red
. -seguridad

plium
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estamos aqui.

CYBEW FOR AIFE

B Www.redseguridad.com

Monografico

Seguridad en Espana

La revista, en su numero 108, trata de forma monografica la reconfiguracién del sis-
tema de ciberseguridad en Espana, destacando la importancia del establecimiento
de un Centro Nacional de Ciberseguridad.

Recoge informacién util que nos ayudara a comprender el complejo panorama ac-
tual de Organismos y Normativa, explicando someramente las funciones de la Se-
cretaria de Estado de Seguridad, Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales, Secretaria de Estado de la Funcién Publica, Agencia
Estatal de Administracion Digital, Consejo Nacional de Ciberseguridad y treinta
organismos mas.

N

articulo completo {D
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JOSE MANUEL SANCHEZ RON

HISTORIA

dela FISICA

Vol

C

U.

ANTICA

Historia de la fisica cuantica
José Manuel Sanchez Ron

José Manuel Sanchez Ron, divulgador
cientifico y profesor universitario, ha
publicado recientemente el volumen |l
de la Historia de la fisica cuantica; la
creacion de la mecanica cuantica: de
Heisenberg al gato de Schrodinger
(1925-1935). 456 paginas en donde
aborda un periodo vibrante y decisivo
de la historia de uno de los grandes lo-
grosdelahumanidad:lafisicacuantica.

Cientificos pioneros como Werner Hei-
senberg, Erwin Schrodinger, Albert
Einstein, Niels Bohr o Paul Dirac, entre
otros, son los protagonistas de este
periodo fecundo de la historia del pro-

yecto cuantico. José Manuel Sanchez
Ron narra en este segundo volumen la
culminacion de los esfuerzos que per-
mitieron la creacién e interpretacion
de la mecanica cuantica, y profundiza
en sus desarrollos tedricos, mostran-
do cémo algunos de ellos tuvieron
resultados cientificos imprevistos vy
asombrosos. Un interesante volumen
para los amantes de la fisica.

El autor es vicedirector de la Real Aca-
demia Espanola y miembro de la Real
Academias de Ciencias Exactas, Fisi-
cas y Naturales y de la Academia Eu-
ropea de Ciencias y Artes.

Editorial Critica - ISBN 9788491997795
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La atencién de las emergencias ’ :
del siglo XXI con tecnologla del siglo XIX

El pasado 10 de junio tuvo lugar en el auditorio
del Museo de Bomberos de Madrid esta jor-
nada, que estuvo organizada por ASELEF en
colaboracién con el Ayuntamiento de Madrid y
su Servicio de Bomberos.

Las tormentas solares son mas frecuentes de
lo que piensas! Aungue muchas veces ni nos
enteramos de su impacto, este fendémeno espa-
cial afecta a las comunicaciones, los sistemas
eléctricos, la aviacion...

SEGURITEDN

\

" RAFAEL MORG & cmil®
ASELF

Hasta el punto de que te podrian dejar un tiem-
po sin mavil o incluso provocar incendios si se
producen con mucha potencia.

La jornada fue abierta por Rafael Moro, vice-
presidente de ASELF, y José Luis Legido, se-
cretario general. En el siguiente enlace puede
verse un video resumen de la jornada.

video de la iornada@'}-j
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https://www.aself.org/video-resumen-de-la-jornada-tormentas-solares-y-apagones/?feed_id=2355&_unique_id=6853e36c73d15
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Lo que los ingenieros deben saber
sobre los trabajos de IA en 2025

TEEE SPOCTIUITY o vt w0 i v (v v 1o w0 =

Lo que los ingenieros deben saber sobre los trabajos
delA en 2025 > El dltimo Indice de 1A de Stanford

muestra un crecimiento en la demanda de habilidades de
IA

IEEE presenta un informe sobre la evolucion y oportunidades
laborales en el segmento de la IA

Parece gue los empleos de IA han llegado para quedarse, segun
los ultimos datos del Informe del Indice de IA 2025.

Para comprender mejor el estado actual de la IA, el informe
anual del Instituto de Inteligencia Artificial Centrada en el Ser
Humano (HAI) de la Universidad de Stanford recopila una am-
plia gama de informacién sobre el rendimiento de los modelos,
la inversidn, la opinion publica y mas. Cada ano, IEEE Spectrum
resume nuestras principales conclusiones de todo el informe
mediante una serie de graficos, pero aqui nos centramos en el
efecto de la tecnologia en la fuerza laboral

Leer el articulo completo: aqui <
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https://spectrum.ieee.org/ai-jobs-in-2025
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